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PROTEGER SA CLE USB AVEC ROHOS MINI-DRIVE

Protéger sa clé USB avec un systéme de cryptage par mot de passe peut s’avérer tres utile
si I’on veut cacher certaines données sensibles, ou bien rendre ces données inaccessibles en
cas de perte ou de vol.

Méme s’il est possible de supprimer ou de formater la clé, les données protégées ne
pourront pas étre récupérer par une autre personne.

Dans ce domaine, 1’excellent TrueCrypt rempli parfaitement ce role.
Cependant, son utilisation est plut6t réservée a des personnes ayant de bonnes connaissances en
informatiques.

Voila pourquoi, ce tutoriel s’arrétera sur le logiciel Rohos Mini Drive, plus simple d’utilisation.

Fonctions principales selon 1’éditeur de Rohos Mini Drive

« Création d'un volume (partition) crypté virtuel dans I'espace disponible d'une clé de stockage
USB.

o Détection automatique des parameétres de votre clé USB et création automatique d'une partition
cryptée.

e Il n'est pas nécessaire d'installer le programme pour pouvoir travailler sur la partition cryptée a
partir d'un autre ordinateur. Vous pouvez le lancer directement depuis votre clé USB.

o La partition cryptée est protégée par mot de passe.
e Le cryptage est automatique et se fait a la volée.

e Algorithme de cryptage: clé AES 256 bit. Approuvé par le NIST.

Pré-requis

Pour utiliser ce genre de logiciel, il faut une bonne connaissance dans la manipulation du systeme
Windows et connaitre les différentes procédures d’utilisation d’une clé¢ USB.
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1 — Rendez-vous sur le site de I’éditeur avec votre navigateur : http://www.rohos.fr/

2 — Cliquez sur le lien Télécharger dans I’encadré « Rohos mini Drive » puis une nouvelle fois sur
Télécharger dans la fenétre suivante

Logiciel de cryptage de disque GRATUIT:

Rohos Mini Drive
Logiciel GRATUIT de Cryptage de clé USB

qui vous permet de protéger votre cleé USE en y
mettant en place une partition cachée et :_9 Téléchargement
sécurisée. Ceux gui disposent de plusieurs Mo de

fichiers sensibles sur leur clé USE et qui se

preoccupent serieusement de la securité de leurs @ Rohos Mini Drive. v.1.18
données ne peuvent pas imaginer leur clé USE sans
la présence de la partition cryptée et invisible Equipement Nécessaire !

créée i |'aide de cet outil.
* Windows 2000/XP/2003Mista
Il wvous permet d'assigner un mot de passe pour les
clés USE en utilisant un containeur crypteé virtuel
stocke directement sur votre clé USB. Le cryptage
est effectug en AES 256 bit, & la volée et
automatiguement,

* Port USE 1.1/2.0

# Clé de stockage USB (avec ou sans technologie U3) avec un minimum de 10 Mo d'espace libre;

1 n'est plus nécessairs

s

de disposer de droits Administrateur pour ouvrir une partition masquée présente sur l'ordinateur hote,

NOUYEAU Il nest plus nécessaire de disposer
t teur pour ouvrir une partition
inateur hite!

masgquée présente sur

Accueil | Télécharger

3 — Réalisez la procédure de Téléchargement classique

2x

Enregistrer sous

i
Y !

Enreistrer s [ () Mes documents

j)».)? > [

Téléchargement de fichiers - Avertissement de x|

Youl é ou i ce fichier ?

Mom : rohos_mini_Fr.exe
Type: Application, 1,45 Mo

Téléchargement terming

rohos_mini_Fr.exe de www, rohos. Fr

Téléchargé : 215Koenls
De: www.roho e P
Télecharger vers : Z:\rohos_mini_Fr.exe
Taux de transfert : 215 Kojseconde
Exscuter | Envegisrer | [ Annul L
HECUIED nreqistrer iy [~ Fermer cette hoite de dialogue & la fin du téléchargement

. Bien que les fichiers télécharges depuis Intermet puissent &tre utiles, ce
[ r type de fichier présente un danger potentiel. M'exécutez pas et
B menregishiez pas ce programme si vous n'étes pas sir de son onigne.  §

W Buels sont les risgues 7 e

Exécuter Ouwrir le dossi{ | Fermer ! )

] Le filire SmartScreen a veifie ce teléchargement et n*a détecté aucun
probléme de séourité. Signaler un téléchargement makveillant.

Mo du fichier

Type:

Le programme d’installation se trouve dans le dossier de destination. Ernhns I
Dans notre exemple, Mes Documents - =
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4 — Installez le logiciel

Cliquez deux fois sur le programme d’installation est suivez la procédure.

(3 1nstallation - Rohos Mi ive Fr ] B3

Bienvenue dans I'assistant
d'installation de Rohos Mini Drive
Fr

Cet assistant va wous guider dans linstallation de Rohos Mini
Drive 1.18 sur volre ordinateur.

|l est recommandé de fermer toutes les applications actives
avant de continuer.

Appuyez sur Suivant pour continuer ou sur Annuler pour
ahandanner linstallation

(B 1nstallation - Rohos Mi ve Fr i ] 13

Dossier de destination

0u Rohos Mini Drive Fr doit-il &tre installé ? ;_9

J L'assistant va installer Rohas Mini Drive Fr dans le dossier suivant.

Pour continuer, appuyez sur Suivant. Si vous souhaitez choisit un dossier différent,

appuyez sur Parcourir
Prarcouri |

Le programme requiert au moing 3.6 Mo d'espace disque disponible.

< Précéde( ISuivahI Annuler

(M 1nstall

- Rohos

Drive Fr =101x|

Prét a installer

L'assistant dispose & présent de toutes les informations pour installer Rohos Mini ;__9'

Drive Frsur votre ordinateur.

Appupez sur Installer pour procéder 3 linstallation ou sur Précédent paur revair au
madifier une option dinstallation

Diossier de destination : d
C:\Pragram Files'Rohas

Diossier du menu D émarrer :
Fohos

T&ches supplémentaires :
Raccouicis supplementaires :
Créer un raccourci sur le Bureau

=
K} v
< Précede I Installer I Annuler I

stallation - Rohos

Accord de licence

Les infarmations suivantes sont importantes. Veuillez les lire avant de continuer, ;; .
i |

Vevillez lire le contrat de licence suivant. Wous devez en accepter tous les termes avant
de continuer [installation

Licence de Rohas Mini Diive -
hittpe A rohas frifree-encryption

Except where otherwize noted, all of the documentation and software included
in the package is copyrighted by Teslain.
Copyright (T 2004-2005 T eslain. Al rights reserved,

This software is provided "as-is," withaut any express or implied warranty,
all the author be held liable for any damages arising from the LI

fdz et [accepte les termes du contrat de licence

& refuse les termes du conbiat de licence

< Précédm ISulvant)I Annuler

I (¥ installation - Rohos Drive Fr P ] |

i Sélection du dossier du menu Démaner K
) Oir 'aszistant dinstallation doit-i placer les raccourcis du programme ? ‘_9

L'assistant va créer les raccourcis du programme dans le dossier du menu
Démarrer indiqué ci-dessous.

Appuyez sur Suivant pour continuer. Appuyez sur Paicourr si vous souhaitez

sélectionner un autre dossier du menu D émaner
Parcourir

<Précéde(ti Suivant > I) Annuler

(M 1nstallation - Rohos Mi

Taches supplémentanes

Gueles sont les taches supplémentaires qui doivent &tre effectuges ? ;@

Sélectionnez les taches supplémentaires que 'assistant dinstallation doit effectuer
pendant linstallation de Rohos Mini Drive Fr, puis appuyez sur Suivant

Raccourcis supplémentaires

[V Créer un raccourci sur le Burzau

< Flécédem ISuwanl)I Annuler
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(3 1nstallation - Rohos Mini Drive Fr =100x| | =10 x|
Im\lfaam:::a?:n:;‘r]:[:ndant que l'azsistant installe Rokos Mini Drive Fr sur waotre % Fin de I'installation de ROhOS Mlnl
ardinater. : Drive Fr

Extraction des fichiers.
1 C:AProgram FilestRohoshLicense-free kst

|

L'assistant & terming linstallation de Rohos Miri Drive Fr sur
votre ordinateur. L'application peut &tre lanceée a laide des
ictnes créées sur le Bureau par lnstallation.

Veuillez appuyer sur Terminer pour quitter lassistant
dinstallation.

Teminer

5 — Préparation de la Clé USB

Avertissement
Avant de réaliser les opérations décrites ci-aprés, nous vous recommandons d’utiliser une clé USB vierge
ou de sauveqgarder les fichiers et dossiers sur un autre emplacement.

Principe : nous allons créer une partition dite « cachée » qui n’apparaitra dans votre poste de travail
qu’au moment de I’insertion de votre clé USB et de 1’indication de votre mot de passe.

Vous aurez donc une partie accessible librement et une seconde partie privée.

Ces deux parties seront représentées par les icones classiques d’une clé¢ USB

Connectez votre clée USB et fermer toutes les fenétres qui apparaissent (optionnel)
Cliquez deux fois sur I’icone présent su votre bureau

3 Rohos Disk o ] |
Le volume n'est pas créé. [q] Aide..
- - Z
// Cliquez sur Configurer une clé USB
A, Configurer une clé USB @ Configurer les options
- Créer Une partition protégée sur votre Démarrage automatique et changement
clé UsB. de la lettre du walume, raccourcis-

claviers.

E==[] Changerle mot de passe
. Choisissez un nouveau mat de passe
pour acceder au volume Rohos,
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Configurer la clé USB x|

AfFae] |
s P s i | el 4
Créer une partition prokéaée sur wokre clé USE, g

Le wolume USE E, & été detecte  [Choisir,. ]

Caractéristiques de la parkition cryptée:

e Capacité: B0 Mo

& |eftre de lecteur: R:

® Fichier-image: E_rohos'rdisk.rdi. [Modifier...]

Chaisissez le mot de passe permettant d'accéder au wolume:

Canfirmez le mot de passe:

¥ Placer un raccourdi vers le valume sur le Bureau

Ersavoir plus... | Créer unvolume | | Annuler |

Dans notre exemple, le logiciel a détecté le volume E :
Si vous avez plusieurs clés connectées, cliquez sur
[choisir...] pour spécifier un autre emplacement.

Cliguez sur [Modifier...] pour affiner vos options

Configurer la clé USB

e |
2 Py - R ) ek : |
Créer une partition protégée sur vatre clé USE, Q

Le volume USE E:h, a &té détecté  [Choisir,..]

Caractéristiques de la partition cryptée:

& Capacité: 5 Mo

® Lettre delecteur: 3:

» Fichier-image; E\_rohos'\rdiskrdi.  [Modifier...]

Choisissez le mot de passe permettant d'accéder au volume:

Confirmez le mot de passe:

" Placer un raccourdi vers le volume sur le Bureau

: ;
Ensavoir plus... | Créer un volude— T Annuler |

_—

Ioétoi duvolume ﬂ
IJ: 'I

|EI

INTFS 'I
I.&ES258 'I

Les données cryptées vont étre stockées dans le fichier sélectionné:

[E rohostdisk.rd \_[

E space disponible sur vos disques dur: 121 Mo

Lettre de lecteur:

Taille du Dizque [en Ma):

Syateme de fichiers:

Algonthme de ciyptage:

Annuler |

. ok |

Lettre de lecteur : choisissez une lettre non prise sur
votre poste et susceptible de n’étre pas pris sur un autre
poste. Pour cela, je vous recommande d’utiliser une
lettre dans le milieu ou la fin de 1’alphabet.

Taille du disque : indiquez la taille de votre partition
cachée en Mo

Cliquez sur OK

Indiquez le mot de passe (a retenir !!).
Utilisez des minuscules, majuscules, chiffres...

Cliquez enfin sur Créer un volume et patentiez

L pendant le partitionnement plus ou moins long selon la

taille allouée

Opération en cours d'exécution x|
@ Yeuillez patienter,
Création d'un volume Rohos cropté

Annuler
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Lecteurs de disques dur

E’;‘t’ﬂ E: wolume caché (3:)
4l

W Disque local {Z:)

=10l x|

[ rohos Disk
_ Levolume est connecté. 1: Wérifier 1@ E\gigg___
. (/" Taille: 4,99 Mo, Espace disponible: 2,54 Ma.
Demonter  Explorer
Supprimer le volume
‘A, Configurer une clé USE @ Configurer les options
' Créer une partition protégée sur votre Démarrage automatique et changement
L cle U3E, de la lettre du wolume, raccourcis-
claviers,
dz==L] Changer le mot de passe
b Chuoisissez un nouveau mok de passe
pour accéder au volume Rohos,

4

Périphériques utilisant des supports amovibles

| .@ Lecteur DYD-RAM (D)

S USBDELL (E)

Pour déconnecter votre partie protégée, cliquez avec le
bouton droit sur I’icone présent dans la zone de
notification puis Déconnexion...

Quyrir le Panneau de Contrdle Rohos

Explorer

Déconnexion de 1

Connexion...
Aide
&4 Propos. ..

Quitker J.:‘
T

-

— | ]
i) Rohos E

Le waolume est monké, Cliquez ici pour explorer son contenu,

\F

Votre volume est prét (monté).

Rendez-vous par exemple dans votre Poste de Travail
pour voir les 2 icdnes correspondants a votre clé USB
(E :) et & votre partie protégée (J :)

Vous pouvez utiliser ces volumes avec les mémes
manipulations que sur une clé USB

Notez qu’un icone est présent dans la partie en libre
acces (E). Ne I’effacez pas car il sert & gérer votre
partition cachée sur n’importe quels postes

Rohos mini.exe
agent Rohos Fr
Teslain

Déconnectez votre clé USB quand vous voulez la retirer
en utilisant le systéme pour retirer un périphérique en
toute sécurité

Retirer le périphérique en toute sécurité
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6 — Utilisation de la clé USB sur un autre poste (ou le votre)
Vous pouvez a présent utiliser la clé USB sur n’importe quel poste

= Connectez votre clé USB sur un poste.

=L’icone apparait dans la zone de notification |

= Rendez-vous dans le Poste de Travail et cliquez deux fois sur I’icone de Rohos Mini Drive présent sur

votre clé USB

= Indiquez le mot de passe de la partition cachée.

Lecteurs de disques dur

w Disque local {Z:)

f)__, Lecteur DYD-RAM (D:)

Q;:ﬁ] E: wolume caché {3:)

Périphériques utilisant des supports amoyibles

w LIS DELL (E:)

= Le lecteur s’affiche (clé USB + partition cachée) dans le poste de travail avec la lettre attribuée lors de

sa création

= Vous pouvez dés a présent utilisez votre lecteur comme une clé USB classique.
Placez vos fichiers dans la partie principale (ici E :) pour les rendre accessible par n’importe qui.
Placez vos fichiers dans la partie protégée (ici J :) pour les rendre accessible uniquement avec le mot de

passe

= Déconnectez la partie cachée et la clé USB comme indiqué dans la page précédente.

A noter

En cliquant deux fois sur I’icone de la zone de notification (ou 1’icone présent sur votre bureau personnel)

vous pouvez également gérer votre volume.

Monter/Démonter la partie protégée ; Explorer la partie protégée ; supprimer la partie protégée ; changer

le mot de passe...
[FErr— JTE|

Werifier ( E\L!iﬂe...

& volume est connects. T
. Taile; 4,99 Mo, Espace disponibls: 2,50
Démanter  Explorer

Supprimer le volume

A Configurer une clé USB Configurer les options

~ Créer une partition protéaée sur vatre Démarrage automatique et changement

3 olé LISE. de la lettre du volume, raccourcs-
laviers.

Changer le mot de passe
Chaisissez Un nouveau mot de passe,
our accé:

Tutoriel sous License
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